CLEARINGHOUSE KAVRAMI VE TURKIYE’DE KART
DOGRULAMA SiSTEMi OLUSTURMA SURECIH

OZET

Bu c¢alismanin amaci Tiirkiye'de bir kart dogrulama sistemi kurmak i¢in gereken yasal
ve bilisimsel altyapiy1 agiklamaktir. Bu dogrultuda ilkin takas odalar (clearinghouse)
ve bunlarin isleyisi lizerine literatiir taramas1 yapilmisg, ardindan VISA ve MasterCard
gibi uluslararast kart dogrulama sistemleri incelenmis ve 3-D Secure dogrulama
sisteminin isleyisine ve protokoliine deginilmistir. Ardindan Tiirkiye baglaminda
Takasbank’in merkezi takas hizmetlerindeki roliine ve Bankalararas1 Kart Merkezi
(BKM) tarafindan gelistirilen Tiirkiye’nin Odeme Yéntemi’ne (TROY) deginilmistir.
Son boliimde Tiirkiye’de bir dogrulama sistemi kurmak i¢in gerekli olan yasal
siirecler, sertifikasyonlar ve standartlar ele alimmistir. 6493 sayili Kanun ve ilgili
yonetmeliklere gore TCMB'den faaliyet izni alinmasi gerektigini, faaliyet izni
alinmas1 icin sistem igleticisi olmak gerektigini ve bunun i¢in haiz olunmasi gereken
sartlarin ne oldugu aciklanmistir. Veri giivenligi icin KVKK cergevesinde
sorumluluklar; kimlik dogrulama siire¢lerinde ise 31676 sayili Teblig’deki minimum
gereklilikler ve 6deme gecidi gibi sistemlere deginilmistir. Ayrica PCI DSS ve
EMVCo gibi uluslararasi standartlara uymanin zorunlu olduguna ve bu standartlarin
neler olduguna da deginilmistir. Calisma Tiirkiye’de olusturulacak bir dogrulama
sistemi i¢in atilmasi gereken adimlara yonelik yol haritast sunmaktadir.

Anahtar Kelimeler: Takas Odasi, Merkezi Kars1 Taraf, Odeme Sistemi, TROY, PCI
DSS, Kimlik Dogrulama Sistemi, 3-D Secure, 6493 Sayili Kanun.



GIRIS
Takas odast anlamina gelen clearinghouse, finansal piyasalarda islem goéren varliklarin
alicidan saticiya giivenli ve etkin bir sekilde aktarilmasimmi saglayan kurulus veya
mekanizmadir. Takas odalari, kiiresel finansal altyapinin ¢ok 6nemli bir unsurunu temsil eder
(Baker, 2016: 4); borsalar, hisse senetleri ve emtia (ticareti yapilabilir mallar) tiirevleri gibi
cesitli menkul kiymetlerin alimlar1 ve satimlar1 i¢in bir pazar yeri saglarlar (Yadav, 2012:
408).

Finansal anlamda tlirev, degeri bir dayanak varligin degerine gore belirlenen bir aractir
(Russo vd., 2002: 59). Bir benzer tanimlamada ise tiirevler, degerlerini bir finansal varlik, bir
varlik demeti, bir emtia, bir faiz oran1 veya pratik olarak olgiilebilen ve nesnel olarak
dogrulanabilen temel bir referans varliktan tiireten finansal sdzlesmelerdir (Baker, 2016: 5).
Tiirev islemler, yapilandirilmis borg yiikiimliiliikkleri ve mevduatlar, takas sozlesmeleri, vadeli
islem sozlesmeleri, alim/satim secenekleri, faiz tavani, faiz tabani, faiz orani araligi kontrolii,
vadeli islemler ve bunlarin ¢esitli kombinasyonlar1 gibi bir dizi finansal sozlesmeyi igerirler
(OCC, 2024) ve hem diizenlenmis borsalarda hem de tezgah {iistii piyasalarda islem goriirler
(Baker, 2016: 6). “Tiirev islemler gelecege dair beklentiler dogrultusunda olusan risklerin
yonetildigi piyasalardir. Risklerden korunmak isteyen yatirimcilar, risk alarak kazang
saglamak isteyen spekiilatorlere risk transferi yapmaktadirlar. Burada her iki taraf da
beklentilerine gore pozisyon alir.” (Glindogdu, 2023: 30-31). Spekiilatorler, gelecekteki doviz
kuru fiyat hareketlerini tahmin etmeye ¢alisarak bdylesine biiyiik bir riskin hakkini verecek
kadar kazanglar elde etmeyi umarlar (Rusk, 2024: 101).

Takas Odalari, Tezgah Ustii Piyasalar ve Merkezi Karsi Taraf

Takas odalarinin sagladig tiirev islemler ve gesitli pazar yerleri alic1 ve saticilar bir araya
getirerek onlara seffaf fiyatlandirma yapilar1 saglar ve borsada kullanilan sézlesmelerin
tamamen standartlastirilmasini zorunlu hale getirir. Takas odalarinin bdyle bir islev amaciyla
kurulmalarinin sebebi, finansal piyasa ticaretinde giivenligi ve kesinligi saglayarak olasi risk
faktorlerini en az seviyeye indirmek icindir (Chang, 2014: 751; Yadav, 2012: 408). Risk
faktorlerini en az seviyeye indirmek cift tarafli (tezgah iistii piyasa) gerceklesebilecegi gibi
merkezi karsi taraflar vasitasiyla da gergeklesebilir (Friesz ve Varadi, 2021: 398).

Tezgah istii piyasalar (OTC), merkezi takas noktasi olmaksizin, iki ticaret ortaginin
dogrudan birbirleriyle pazarlik yaptigi ve alim satim islemlerini telefon ya da bilgisayar
vasitasiyla gergeklestirdikleri piyasalardir (Giindogdu, 2023: 125). OTC piyasalarinda ticaret
genellikle bayiler aracilifiyla yapilir. Bayiler siklikla alim satim goriismeleri yapip bilgi
alirken miisteriler genellikle daha sinirli alim satim firsatlarina sahip oldugu icin son iglemler
hakkinda bayilere nispeten daha az bilgiye sahiptir. Bu durum sonucunda piyasaya erisim ve
hakimiyet dereceleri farkli oldugundan bayiler pazarlik avantajin1 kendi ellerinde
bulundururlar (Duffie, 2012: 2). OTC piyasalarinda fiyatlar ve tahsisler kurumlardan ve
bayilerden etkilendigi i¢in seffafliktan olduk¢a uzakta konumlanirlar (Duffie, 2012: 1). Bu
risk faktorlerinden oOtiirli, kars1 taraflarin tiim islemlerini kapsayan bir teminat anlagsmasi
yapmalar1 gerekmektedir. Bu anlagmay1 yapabilmek i¢in Credit Support Annex (CSA) adi
verilen, taraflarca teminat saglanmasina iliskin sartlar1 tamimlayan kredi destek eki belgesini
imzalamak gerekmektedir (Alavian vd., 2008: 3). Ancak bu her kurumun karsilayabilecegi bir
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teminat degildir. Kredi destek eki cogu zaman nakit teminati eksikligi, kars1 taraf kredi
riskinin bir tiirii olan (Risk, 2024.) yanls yol riski gibi nicel sorunlar1 da beraberinde
getirebilmektedir (Kamtchueng, 2011: 6).

Ayriyeten OTC piyasalari, karsi tarafin iflasi, temerriide diismesi, yani Odeme
yukiimliiliiklerini yerine getirememesi (Giindogdu, 2023: 125) gibi faktorler sebebiyle,
sozlesmede belirtilen sekilde ifa edememe gibi risk faktorlerini de ortaya ¢ikarir ve bu yiizden
Credit Valuation Adjustment (CVA) adi verilen, kars1 tarafin temerriit riski dikkate alinarak
yapilan fiyat ayarlamasma dayanan kredi degeri ayarlamasi sézlesmesi imzalamak gerekir
(Duffie, 2012: 8). OTC tiirevleri yaygin olarak sistemik risk yaratma konusunda dogal bir
yetenege sahiptir. OTC tiirevlerinde karsi taraf riskine artan odaklanma sebebiyle merkezi
takasa onemli bir ilgi olugmustur (Gregory, 2010: 1).

Merkezi karsi taraf (MKT), kars1 taraf kredi riskini iistlenip yonetir (Yadav, 2012: 409), takas
yaptig1 tiyelerinin tiirev risklerinden kaynaklanan olasi temerriit kayiplarin1 sigortalamalarina
yardimci olur, temerriide diigmesi aninda ifasini garanti eder (Gregory, 2010: 3) ve kars1 taraf
kredi riskini (KKR) karsilikli hale getirir (Fiedor, 2018: 1). KKR, sozlesme taraflarindan
birinin ylikiimliiliiklerini yerine getirememesi ve soOzlesme sartlarini karsilayamamasi
olasiligina dayanan bir risktir (Rehlon ve Nixon, 2013: 148). Boylelikle MKT, c¢ift tarafli
takasin olas1 risk faktorlerini kendi tizerine alir (Yadav, 2012: 410); alic1 i¢in satici, satict i¢in
alict olur ve risk aginin merkezine kendisini yerlestirir (Berndsen, 2021: 2012; Chang, 2014:
751). Bilgi toplama, izleme ve risk yoOnetiminin merkezine yerlesmesi sonucunda takas
tiyeleri i¢in islem maliyetlerini azaltir (Baker, 2016: 25).

Cift tarafli ag Cok tarafli ag
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Sekil 1: Cift tarafli ve ¢ok tarafli takas aginin karsilastirilmasi (Gregory, 2010: 3).

Sekil 1’e bakarsak acikga goriilityor ki, merkezi karsi taraf (¢ok tarafli ag) agin ortasina
kendisini yerlestiriyor ve tlim olas1 riskleri kendi iizerine aliyor. Buna mukabil ¢ift tarafli aga
(tezgah tstii ag) baktigimizda ise biitiin riskler karsi taraflar arasinda konumlanmaktadir.
Tezgah stii piyasa ile mukayese ettigimizde seffaflik ve giivenlik bakimindan merkezi karsi
tarafin ¢ok daha 6n planda oldugu géze ¢arpmaktadir.

Otomatik Takas Odasi



Otomatik takas odast (ACH) fikri, ilk defa 1968 yilinda San Francisco ve Los Angeles takas
odas1 birliklerinin elektronik bir takas odasinin nasil olusturulacagini incelemek iizere bir
komite kurmasiyla ortaya ¢ikmis, 1972 yilinda ise ABD’de Federal Rezerv Sistemi (FED)
tarafindan isletilen ilk ACH Kaliforniya’da kurulmustur (McAndrews, 1994: 17; Bradford,
2007: 1). ACH, yinelenen 6demeler yapmak icin kullanilan yaygin bir elektronik 6deme
mekanizmasidir (Committee on Payment and Settlement Systems [CPSS], 2012: 485). ACH
isleminin gerceklesmesi i¢in islemin her iki tarafindaki bankalarin bu mekanizmay1
benimsemesi gerekmektedir (Ackerberg ve Gowrisankaran, 2003: 2); ¢linkii ACH, bankalari
birbirine baglayan elektronik bir sistemdir. Bankalar, islem merkezindeki bir bilgisayara bagl
baska bir bilgisayar kullanirlar ve 6deme bilgilerini telefon hatlar1 {izerinden iletirler
(McAndrews, 1994: 16). FED, FedACH sistemi aracilifiyla Merkez Bankalar1 Sistemine
gonderilen ACH 6demelerini islemek icin kullanilan yazilimi ydnetir ve bakiminmi yapar.
FedACH sistemi, islemlerin giivenli ve verimli bir sekilde sonug¢landirilmasini saglar (CPSS,
2012: 493).
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Sekil 2: Otomatik Takas Odas1 Veri Akis1 (Mastercard, 2024).
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Kisa siire sonra iilke ¢capinda baska ACH birlikleri de kurulmustur ve bolgesel ACH aglarini
isletmek icin tesisler, ekipmanlar ve personeller gibi gereklilikleri saglamak icin anlagsmalar
yapilmustir. 1978 yilinda gelindiginde FED ile birlikte yerel ACH birlikleri iilke ¢apinda
birbirlerine baglanmistir (Bradford, 2007: 1).

Elektronik Odeme Sistemleri: VISA ve MasterCard

Elektronik 6demeler, nakit igermeyen elektronik ortam kullanan 6deme mekanizmalaridir.
Elektronik 6deme sistemleri, islem sistemleriyle ilgili ¢esitli kuruluslari birbirine baglayan ve
bireysel miisterilerle baglanti kuran bir tiir kuruluslar arasi bilgi olarak da tanimlanabilir
(Fatonah vd., 2018: 2).

VISA Nedir?

VISA, diinya ¢apinda 20.000’den fazla finansal kurulusun ortaklifiyla olusturulan bir
kooperatif liyelik birligidir. Bu kuruluslar, ¢ogunlukla bankalardan olusur ve ayni anda hem
VISA’nin sahipleri hem de miisterileridir. Uye bankalar, kart ¢ikarma ve iiye isyeri kazanma
konularinda birbirleriyle rekabet halindedir. Ancak VISA, bu rekabetin isbirligi i¢inde
stirdiiriilebilecegi bir yapr sunar. VISA, dogrudan bir banka islevi gérmez; bu nedenle kart
cikarma, liye isyeri kazanma, kredi verme, hesap yonetimi veya édenmemis bakiyelere faiz
uygulama gibi islemleri gergeklestirmez (Stearns, 2007: 3).

“VISA, ii¢ temel isleve hizmet etmektedir. Ilki, islemlerin kabul edildigi ve anlasmazliklarin
¢ozilldiigii kurallarin siirdiiriilmesi, yorumlanmas1 ve uygulanmasidir. ikincisi, bu islemleri
elektronik ortamda yetkilendiren, takas eden ve sonuglandiran diinya capindaki bilgisayar
sistemlerini ve telekomiinikasyon aglarmi saglamasi ve isletmesidir. Ugiinciisii ise, VISA
adin1 ve hizmet markalarin1 genel reklam ve ticari sponsorluklar yoluyla tanitmalaridir”
(Stearns, 2007: 3).

VISA’nin Elektronik Yetkilendirme Sistemi: BASE I ve BASE 11

BASE I, kredi karti 6demelerinde giivenli ve kesintisiz bir hizmet sunmak amaciyla
gelistirilmis (Stearns, 2007: 94) ilk elektronik yetkilendirme sistemidir (Investopedia, 2022).
Merkezi bilgisayar prensibiyle ¢alisan BASE I; kart sahipleri, saticilar ve iiye bankalar i¢in
birincil iletisim noktasi olarak hizmet ederek islemlerin ger¢ek zamanli olarak onaylanmasini
veya reddedilmesini saglamaktadir (Stearns, 2007: 93, 132).

BASE I, kendisinden oOnceki yavas ve hantal olan manuel yetkilendirme siireci gibi
organizasyonel sorunlara bir ¢6ziim saglamistir (Stearns, 2017: 101). Ancak takas islemlerinin
takast ve mutabakati, yetkilendirme, dolandiricilik gibi operasyonel sorunlar halen
¢Oziimlenmis degildi (Stearns, 2007: 81, 101) ve bu yiizden BASE II’nin ¢ikmasi1 gerekiyordu
(Stearns, 2007: 107).

BASE II, ACH fikrinin ilk uygulamasi olmamakla birlikte en biiyilik, en iddiali; ulusal
kapsamda ve banka kartlar1 arasindaki ilk uygulama olmustur. Merkezi takas odasi olarak



hareket eden BASE II ile birlikte kagit aligverisinin yerini elektronik kayitlar almustir.
Elektronik islemler telekomiinikasyon hatlar1 iizerinden iletildiginden saate bakilmaksizin
BASE 1II araciligiyla takas ve mutabakat yapilabiliyordu ve fiiyeler takas islemlerini
birbirleriyle degil, takas merkezi araciligiyla gergeklestiriyorlardi (Stearns, 2007: 106).

MasterCard Nedir?

MasterCard, tipki VISA gibi, binlerce iiye bankadan olusan kooperatifler olarak
orglitlenmistir. Bu nedenle her ikisi de bazen “dort tarafli sistemler” olarak adlandirilmaktadir.
Dort tarafli sistemler; satici, ddeyen, saticinin bankasi ve 6deyenin bankasindan olusur
(Chang, 2004: 37). MasterCard, merkezi operasyonlar yiirlitiirken isin biiyiikk kismini (kar
elde etme g¢abalar1 dahil) bireysel {iyelerin eline birakir. “MasterCard, MasterCard olmaktan
para kazanan bir isletme degildir; MasterCard’in reklamlar1 iiyelerin kart satmasina yardimei
olur ancak MasterCard’in kasalarmi doldurmaz” (Chang, 2004: 31). Yine tipki VISA’da
oldugu gibi, MasterCard’da bir banka degildir ve herhangi bir kart ¢ikarmaz, kredi vermez ve
bireysel kart hesaplarina hizmette bulunmaz. MasterCard, MasterCard’1 kabul eden saticilarla
dogrudan sozlesme yapmak yerine iiye isyeri basarisizligr ile iligkili riskleri onlemek
amaciyla isletmelerin diizenlemelere tabi bir finansal kurulusla kurdugu anlagma araciligryla
aga katilmalarini tercih etmektedir. Yani MasterCard dogrudan isletmelerle degil, bankalar
gibi diizenlemelere tabi finansal kuruluglar araciligtyla calismayi tercih eder. Boylece 6deme
sistemine katiliminda dogabilecek riskleri bu gilivenilir aracilar {izerinden yaptigi
sOzlesmelerle yonetir. Sozlesme yapilan banka, kendisi de dahil olmak iizere aracilarin mali
yiikiimliiliiklerinden; dolandiriciliktan korunma ve bilgi giivenligi standartlar1 da dahil olmak
iizere ag kurallarina uyulmasini saglamaktan sorumludur (Herbst-Murphy, 2013: 4). Ayni
zamanda VISA ve MasterCard, isbirligi yaptiklari faiz oranlari, licretler, yenilikgi teklifler ve
hizmetler gibi alanlarda “es-rekabet” olarak adlandirilan isbirlik¢i rekabet modelini
benimserler (Evans, 2004: 3).

3-D Secure Dogrulama Sistemi

Bagta VISA ve MasterCard olmak iizere Netscape ve Microsoft gibi biiylik yazilim saticilari
tarafindan desteklenen Secure Electronic Transaction (SET), e-ticaret islemlerini giivence
altina almak i¢in tasarlanilan bir protokoldii (Shoniregun ve Zhao, 2007: 313). Ancak SET’in
1000 sayfay1 asan dokiimantasyonlari, dijital imza ve sifreleme katmani iceren karmasik
protokolleri (Bella vd., 2005: 18), bu protokoller sebebiyle islemlerin oldukca yavas islemesi,
uygulayicilarla dogrulayicilar agisindan ¢ikardigi zorluklar ve uygulanmasinin hem zaman
almas1 hem de pahali olmasi gibi ¢esitli sorunlart mevcuttu (Merkow, 2004: 247; Shoniregun
ve Zhao, 2007: 315). Nihayetinde SET’in ABD’de basarili olamayacagini anlayan kart
birlikleri yeni proje gelistirme asamasina gectiler (Merkow, 2004: 255).

“Verified by Visa” ve “MasterCard SecureCode” olarak da bilinen 3-D Secure (3DS)
dogrulama sistemi (Murdoch ve Anderson, 2010: 337), internet iizerinden dijital istemciler
tarafindan yapilan otomatik islemlerin zarar gérmemesini saglamak ic¢in kullanilan XML
tabanli bir sistemdir (Alt ve Huch, 2022: 213). 3DS’nin ortaya ¢ikis1 2001 tarihine dayanir.
3DS’den oOnce var olan CardNotPresent (CNP) ddemelerinde miisterinin kart bilgilerini
saticinin internet sitesi lizerinden saglanan 6deme sayfasina girmesi gerekiyordu. Ardindan
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satic1 kart bilgilerini islem bilgileriyle birlestirerek yetkilendirme i¢in bankaya iletirdi ve
banka bu islem sirasinda onaylamaya ya da reddetmeye karar verirdi. Bilgilerin saticiyla
paylasildigt g6z Oniine alindiginda, bu bilgilerin sizmasi ve istenmeyen islemlerde
kullanilmast gibi 6nemli bir risk faktorii s6z konusu olmaktaydi. CNP 6deme sistemini
dolandiriciliktan korumak i¢in 2001 yilinda 3-D Secure 1.0 (3DS 1.0) tanitildi. Boylelikle
CNP 6demeleri igin “kimlik dogrulamasi” kavrami ortaya ¢ikmis ve islemler dogrudan karti
veren kurulusa yonlendirilip islemi baslatan kisinin mesru kart sahibi olarak dogrulanabilmesi
saglanmistir (Ali vd., 2020: 2). Kart sahiplerine tam kimlik dogrulamasi saglayan ve ¢evrim
ici iglemlerin performansimi artiran 3DS, kredi veya banka kart1 bilgilerini saticiya degil,
dogrudan bankaya saglayarak giivenli bir islem gerceklestirmekteydi. Sifrelenen bilgiler
HTTPS protokolii araciligiyla aktarildigindan bu bilgileri yalnizca banka okuyabiliyordu
(Amrita ve Shukla, 2022: 392). 3DS, ilk baglarda teknik eksiklikleri olmasina ragmen
bankacilarin ve saticilarin ekonomik ¢ikarlartyla uyumlu oldugu i¢in yaygin olarak
benimsenmistir (Murdoch ve Anderson, 2010: 341).

Ancak 3DS 1.0 adres cubugu olmayan bir iframe veya pop-up (acilir pencere) gorevi
gordiigiinden, benzer goriiniisteki formlarla oltalama saldirilarina ve diger kimlik avi saldir1
girisimlerine oldukca agik bir yerde konumlanmistir (Murdoch ve Anderson, 2010: 338).

Verified by MasterCard. VERIFIED
VISA SaecureCode by VISA
Verified by Visa / MasterCard SecureCode Enroliment: Welcome, 00034-5432-PSI-54256
Due to recent changes to FDIC Depost Insurance Ruies all our customers must be
ervolied in Veritied by Visa or MasterCard SacureCods program depending on type
of your Check Card. To continue complete this form and click Activate Now.
Enter Account Information
Social Security & - I_ - I Please enter the information below and click the “Continue™ button. You can review this informy
Card Number: (16 digits) verified by visa account.
ExpirationDate: | [ 0oavy)
o
Signature Code: rrm (Last 3 digits onthe back) Payment Information
Tell us the card to add to your Account T
Card PIN Code: (4-6 digit code that you enter in ATM) ; )
L2 Card Nickname ©{example: My Bank One Visa)
Choose Password: Hove wdll it be used? oo Card Number
Confirm Password: {6-12 characters lenth) L Expiration Date - j [ j
o2
Activate Now
ATM Pin o
If you alresdy ervoled in Veritied by Visa or MasterCard SecureCode program to
contiree please enter current password or select new then elick Activate Now. L2 Name on Card (firstiast) ©

Sekil 3: Oltalama saldiris1 6rnekleri (Murdoch ve Anderson, 2010: 339).

2016 yilma gelindiginde daha giiclii bir kimlik dogrulamas: ihtiyacim1 karsilamak i¢in 3-D
Secure 2.0 (3DS 2.0) gelistirilmisti. 3DS 2.0, zorlu veya siirtiinmesiz kimlik
dogrulamalarindan birini kullanarak 6demeyi baslatan kisinin kimligini dogrulamaktadir.
Zorlu kimlik dogrulama, yiiksek riskli islemler i¢in tasarlanmistir. Basarili bir sekilde
dogrulamay1 tamamlayabilmek i¢in kart1 veren kurulug tarafindan kayitli cihaza génderilen
tek seferlik sifreyi girmek gerekmektedir. Buna mukabil siirtlinmesiz kimlik dogrulamasi ise
diisiik riskli alim satimlar i¢in tasarlanmistir. Bu dogrulamay1 tamamlayabilmekse ddeme
esnasinda Odeme yapilacak olan cihazdan alman tarayict yapilandirma bilgilerine
dayanmaktadir (Ali vd., 2020: 2). Bu bilgiler tarayici adi, desteklenen diller ve yiiklii diller,
isletim sistemi ad1 ve siiriimii, igletim sistemi platformu, tarayici ekrani genisligi ve ytiksekligi
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gibi bilgiler de dahil olmak {izere ¢esitli bilgileri kapsamaktadir (Ali vd., 2020: 3). Bu bilgiler
arka kanal kullanilarak iiye isyerinin sitesinden 3DS sunucusuna, oradan dizin sunucusuna ve
son olarak karti ¢ikaran kurulusun ACS'sine iletilir. Arka kanal dogrudan bir baglanti olmay1p
asamal1 iletisim ag1 lizerinden bilgileri iletir. Kart1 ¢ikaran kurulus, bu bilgiler dogrultusunda
kimlik dogrulamanin gerekli olup olmadigina karar verir. Kimlik dogrulama gerekli degilse
iye isyeri hemen yetkilendirme islemini baslatir; gerekliyse, kart1 ¢ikaran kurulusun ACS'sine
bir yonlendirme ile islem devam eder ve bu asamada zorlu kimlik dogrulama islemi baslar
(Corella ve Lewison, 2019: 5)

3-D Secure Protokolii

“Ug alan” anlamma gelen 3D; kart1 veren kurulus, édemeyi alan satic1 ve alictyla satict
arasinda giivenli bir gecis gorevi goren 3DS altyap: platformunu temsil etmektedir (Amrita ve
Shukla, 2022: 394).

Kart1 veren kurulus, kullanilan kart1 saglayan bankay1 ve kart sahibini kapsar. Kart1 ¢ikaran
finansal kuruluslarin ve miisterilerinin sistemleri ile islevlerini igerir; 6rnegin, kart sahibi
tarayicisi, ilgili yazilimlar, kayit sunucusu, erisim kontrol sunucusu ve kart sahibinin kimlik
dogrulama siiregleri bu kapsamda yer alir. Karti ¢ikaran kurulus, kart sahiplerinin kayit
stireglerini yonetmek ve ¢evrim i¢i aligveriglerde kimlik dogrulamalarini gergeklestirmekle
sorumludur (Chowdhary, 2018: 836).

Alict alani, 6demenin gergeklestirildigi bankay1 ve saticiy1 kapsar. Alict, hem saticinin hem de
miisterilerinin sistemlerini ve iglevlerini igerir; satict eklentisi ve imza dogrulama sunucusu bu
kapsamda yer alir. Alici, internet iizerinden yapilan islemlerde saticilar1 belirli bir satici
anlagmas1 cercevesinde faaliyet gostermesi igin gerekli prosediirleri olusturmak ve kimligi
dogrulanmis islemler i¢in islem isleme hizmeti sunmakla sorumludur (Chowdhary, 2018:
836).

3DS altyap1 platformu ise kart1 veren kurulus ve alict alanlarinin uyum iginde ¢alismasini
saglayan sistemleri, islevleri ve mesajlar1 kapsar. VISA ve MasterCard gibi uluslararasi
finansal kuruluglar tarafindan yonetilen bu bilesenler, dizin sunucusu, sertifika yetkilisi,
kimlik dogrulama ge¢misi sunucusu gibi unsurlari igerir (Chowdhary, 2018: 836).
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Sekil 4: 3-D Secure Protokoliiniin Isleyisi (Chowdhary, 2018: 836).

Bankalararasi1 Kart Merkezi

Bankalararas1 Kart Merkezi (BKM), Tiirkiye’deki bankalar arasi kart islemlerini yoneten bir
kurulustur. BKM, bankalar arasinda yetkilendirme islemlerini ylriitmek, kredi/banka karti
sektorliinde bankalara uygulanacak prosediirleri gelistirmek, yurt i¢ci sema kurallarin1 ve
diizenlemelerini  olusturmak, standartlastirilmasinin = saglanmasiyla ilgili  calismalar
yapmak/kararlar almak, uluslararas: kuruluslar ve komisyonlarla iliskiler kurup gerektiginde
bu kuruluslardaki {iyeleri temsil etmek ve devam eden banka operasyonlarini tek bir merkezi
operasyon sitesinden daha gilivenli, hizli ve uygun maliyetli bir bigimde yiiriitmek gibi
gorevleri listlenmektedir (Canko ve Bruggink, 2016: 232).

Takasbank ve Sermaye Piyasas1 Kanunu

Tiirk hukukunda ilk kez 6362 sayili Sermaye Piyasasi Kanunu (SerPK) ile hukuki bir
diizenlemeye tabi tutulan merkezi karsi taraflar, sermaye piyasasi araclarinin teslimi,
bedellerinin 0denmesi ve teminat yiikiimliliklerinin ifasi gibi iglemleri ytiriitmekle
gorevlendirilmislerdir (Kéroglu 2013: 2). Merkezi takas kuruluslarinin kurulmasina Sermaye
Piyasas1 Kurulunun (SPK) teklifi lizerine ilgili Bakan tarafindan izin verilmektedir. Bu
kuruluglarin faaliyete gecmesi SPK’nin iznine tabidir (SerPK, md. 77/1). “Merkezi takas
kuruluglari, bu islemler sirasinda aracilik faaliyetlerinin karsi tarafi haline geldiklerinde,
merkezi karsi taraf (MKT) olarak adlandirilmaktadir” (Koéroglu, 2013: 2).

1992 yilinda Takas ve Saklama A.S. olarak kurulan Takasbank, 1996 yilinda bankacilik
lisansim1 alarak Istanbul Menkul Kiymetler Borsasi (IMKB) Takas ve Saklama Bankas1 A.S.
admi aldi. Bu tarihten itibaren Takasbank, Borsa Istanbul biinyesindeki piyasalarda
gerceklestirilen pay, bor¢lanma araclari, tiirev araglar ve kiymetli madenler gibi cesitli
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finansal enstriimanlarin takasini gerceklestirmek {izere yetkilendirilmis merkezi takas
kurulusu olarak faaliyet gdstermektedir. Kurulusundan bu yana giivenli, hizli ve diisiik
maliyetli hizmet anlayisin1 benimseyen Takasbank, para ve sermaye piyasalar1 arasinda etkin
bir koprii vazifesi gormektedir. Sermaye piyasasi ve bankacilik mevzuati ¢cergevesinde, Borsa
Istanbul biinyesindeki piyasalar igin tam ve tek yetkili takas kurumu olarak hizmet sunan
Takasbank, 1996 yilinda aldig1 bankacilik lisansiyla birlikte {irlin yelpazesini genisletmis ve
hem Borsa Istanbul biinyesinde hem de bankacilik sektdriinde 6nemli bir rol iistlenmistir
(Selcen, 2019: 3; Peker ve Karaagacli, 2015: 352).

Takasbank’a merkezi takas kurumu ve merkezi kars1 taraf yetkilerinin verilmesi 6362 sayili
SerPK ile gerceklesmistir. Takasbank, MKT olarak finansal piyasalarda saticiya karsi alici,
alictya karsiysa satict olmakta ve iiyelerinin piyasalarda yaptigi islemlerden kaynaklanan
risklere karsilik topladigi teminatlarin yan1 sira MKT olarak kendisinin de potansiyel iiye
iflaslarina kars1 0zgiiledigi kaynaklarla risk yonetimini gergeklestirmektedir (Yay ve Kara,
2018: 44). MKT hizmeti baglaminda Takasbank, hem risklerin hem de maliyetlerin
diistiriilmesini saglamaya ¢aligmaktadir (Eren, 2019: 172).

Tiirkiye’nin Odeme Yoéntemi: TROY

Admi “Tiirkiye’nin Odeme Y&ntemi” kelimelerinin bas harflerinden alan TROY (Gokmen,
2021: 75), 2014 yilinda yerli bir 6deme yontemi semas1 yapilmasina karar verildikten sonra
2015 yilinin Ekim ayinda ortaya ¢ikmus (Salgit, 2020: 36) ve Tiirkiye’nin ilk ve yerel 6deme
yontemi olarak adlandirilmistir (Gékmen, 2021: 77). Sag alt kdsesinde kendine 6zgili logosu
olan TROY logolu kartlarda VISA ve MasterCard logolu kartlarla yapilan islemlerin tamami
yapilabilmektedir (Akcakaya, 2019, akt. Gékmen, 2021: 76). TROY un sundugu hizmetler
arasinda banka kart1 (Gékmen, 2021: 79), kredi kart1, 6n 6demeli kartlar (Gokmen, 2021: 80),
temassiz 6deme, giivenli 6deme (Gokmen, 2021: 81) ve karekod ile 6deme (Gokmen, 2021:
82) vardr.

Karekod ile ddeme islemi, oncelikle karekodun sisteme okutulmasiyla baglar ve ardindan
Odenecek tutar sisteme girilir ve dogrulugu onaylandiktan sonra ekrana gelen sifre alanina
sifre yazilarak islem tamamlanir. Bu islemlerin giivenli bir sekilde gergeklestirilmesi biiytlik
onem tasidigindan gerekli altyapinin olusturulmasi ve cesitli giivenlik katmanlarinin
saglanmas1 gerekmektedir (Salgit, 2020: 37).

Temassiz 6deme islemleri ise kartin iizerindeki ¢ipe bagli POS (Point of Sale) cihazi, anten ya
da O0deme kayit cihazinda bulunan okuyucunun radyo frekansi dalgalari aracilifiyla
haberlesmesi sayesinde gerceklestirilir (Salgit, 2020: 38).

POS cihazi, isletmelerin satis islemlerini kolaylastirmak ve stok ydnetimini optimize etmek
amaciyla tasarlanmis hem donanim hem de yazilim bilesenlerini igeren kapsamli bir sistemdir.
Genellikle bir bilgisayar veya terminal ile barkod tarayicilari, kasa kaydedicileri ve kart
okuyucular gibi gesitli ¢gevre birimlerini igeren POS sistemleri, satis kaydi tutma, stok takibi
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yapma, miisteri aligverislerini izleme ve nakit, kredi/banka kartlar1 ve mobil 6demeler gibi
cesitli 6deme yontemlerini isleme gibi ¢esitli is operasyonlarinda dnemli bir rol iistlenmenin
yani sira makbuz veya fatura olusturmak, isletmelerin operasyonel yonetimi i¢in verimlilik,
dogruluk, satig ve stok verileri saglamak gibi gorevleri de iistlenmektedir (Asrani vd., 2024:
358).

TROY’un Dogrulama Sistemi: GO - Giivenli Ode

TROY logolu kartlarla e-ortam iizerinden yapilan aligverislerde dogrulama saglamak ve yurt
ici e-ticaret islemlerinde giivenligi artirmak amaciyla BKM tarafindan gelistirilen bir kart
hamili dogrulama sistemi olan Giivenli Ode (GO), 3DS’nin ¢alisma prensibine benzerlik
gostermekle beraber (BKM, 2024a; Gokmen, 2021: 81) kart semalarina ait kartlarla yapilan
cevrim i¢i aligverislerde de ek bir giivenlik katmani saglamaktadir. Kart kullanicilari igin
e-ticaret sitelerinde 6deme esnasinda “satin al” butonuna basildiktan sonra GO tarafindan cep
telefonlarma gelen SMS kodunu girerek islemler giivence altina alinmaktadir. Is yerleri ise
GO altyapis1 sayesinde e-ticaret sitelerindeki 6demeleri “giivenli islem” olarak kabul ederek
dolandiricilik riskini minimize etmektedir (BKM, 2024b). Ayn1 zamanda GO, “3DS sistemini
destekleyen tiim iiye igyerlerinde de kullanilabilmektedir” (G6kmen, 2021: 81).

TROY ve Giivenlik

TROY Kkartlari, cok katmanli yazilim korumalar1 ve gelismis ¢ip teknolojisiyle donatilmistir.
Her islem sirasinda 6zel olarak tiretilen dinamik giivenlik kodlar1 sayesinde kart giivenligi iist
diizeyde tutulmaktadir. Diinya ¢apinda kabul géren EMVCo (Europay, MasterCard, VISA)
standartlarina uygun olarak iiretilen bu kartlar, hem kiiresel 6l¢gekte tiim uyumlu terminallerde
kullanilabilmekte hem de bu standartlarin sagladig giivenlik 6nlemleri sayesinde kopyalanma
ve sahtecilik girisimlerine karsi tam koruma saglamaktadir. Uygulanan bu ¢ok yonlii giivenlik
teknolojileri sayesinde TROY kartlarin kopyalanmasi imkansiz hale getirilmistir (G6kmen,
2021: 83).

Tiirkiye’de Dogrulama Sistemi Kurmak: Yasal Siirec¢

28 Haziran 2014 tarihli ve 29044 sayili Odeme ve Menkul Kiymet Mutabakat Sistemlerinin
Faaliyetleri Hakkinda Yonetmeligin 5’inci maddesinin birinci fikrasi uyarinca bir yapinin
sistem olarak degerlendirilebilmesi i¢in en az {i¢ katilimcisinin bulunmasi ve katilimcilar
arasinda gerceklesen islemlerin takas ve mutabakat siireclerinden en az birini gerceklestirmesi
gerekmektedir (Resmi Gazete, 2024: 3). Ayn1 yonetmeligin 9’uncu maddesinin birinci fikrasi
uyarinca sistem igleticisi olarak faaliyette bulunmak isteyen kurulusun sistem kurup
isletebilmesi i¢in Tiirkiye Cumhuriyet Merkez Bankasi'ndan (TCMB) faaliyet izni almasi
gerekmekte (Resmi Gazete, 2024: 5) ve faaliyet izni almak ic¢in 27 Haziran 2013 tarihli ve
6493 kanun nolu Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve
Elektronik Para Kuruluglar1 Hakkinda Kanunun 5’inci maddesinin ikinci fikrasinin sirasiyla
(a), (b), (c), (¢) ve (d) bentleri uyarinca; anonim sirket sirket halinde kurulmasi, asgari bes
milyon Tiirk liras1 sermaye sartin1 saglamasi, sistemi isletebilmek i¢in yeterli sayida nitelikli
personele ve teknik donanima sahip olmasi, yeterli risk yonetimine ve bilgilerin giivenligine
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yonelik tedbirler almasi, sistemin kaplamimin bu Kanuna ve Kanun uyarinca c¢ikarilacak
diizenlemeleri uymasi gibi niteliklere haiz olmasi1 gerekmektedir (Resmi Gazete, 2013: 3).
29044 sayili Yonetmeligin 9’uncu maddesinin {i¢iincii fikrasinin (a), (b), (n) ve (6) bentleri
uyarinca bagvuru igeriginde fizibilite raporu ve ii¢ yillik biit¢e plani, i¢ kontrol ve risk
yOnetimi ¢ergevesi, organizasyon yapisi ve gorev dagilimi, sistem kurallar1 ve katilim
kosullart ile teknik altyap1 ve bilgi giivenligi dokiimanlar1 gibi bir¢ok dokiiman yer almalidir
(Resmi Gazete, 2024: 5).

1 Aralik 2021 tarihli ve 31676 sayili Odeme Hizmetleri ve Elektronik Para Ihraci ile Odeme
Hizmeti Saglayicilari Hakkinda Yonetmeligin 11’inci maddesinin birinci fikrasi uyarinca
faaliyet izni bagvurusu yapacak olan sirketin unvaninda "6deme kurulusu" veya “elektronik
para kurulusu” ibaresi yer almasi zorunludur (Resmi Gazete, 2021a: 13).

29044 sayili Yonetmeligin 29°uncu maddesinin ikinci fikrasi uyarinca TCMB, gerekli
gordiigii diger incelemeleri yaptiktan sonra faaliyet izni verip vermeme hususunda karar verir
ve faaliyet izni vermesi durumunda bu karar1 Resmi Gazete’de yayimlar (Resmi Gazete,
2024: 19).

29044 sayili Yonetmeligin 10’uncu maddesinin ikinci fikrasi uyarinca faaliyet izni alindiktan
sonra sistem igleticisinin yonetiminden sorumlu olan kisilerin atanmasi ve ayni fikranin (a) ve
(b) bentleri uyarinca bu kisilerin 19 Ekim 2005 tarihli ve 25983 sayili Bankacilik Kanununun
8’inci maddesinin (a), (b), (c) ve (d) bentlerinde yer alan niteliklere haiz olmasi; 29044 sayili
Yonetmeligin ayn1 madde ve aym fikrasinin (c¢) bendi uyarinca yliksek 6grenim gormesi,
maliye, iktisat, bankacililik, bilisim veya 6deme ve menkul kiymet mutabakat sistemleri
alanlarinda bilgi ve tecriibeye sahip olmas1 gerekmektedir (Resmi Gazete, 2024: 9).

Kisisel Verilerin Korunumu Kanunu (KVKK)

Kisisel verilen islenebilmesi i¢in hukuka ve diiriistliilk kurallarina uygun olma; dogru ve
gerektiginde gilincel olma; belirli, agik ve mesru amaglar igin islenme; islendiklere amagla
baglantili ve sinirli olma; ilgili mevzuatta 6ngoriilen veya islemdikleri amag icin gerekli olan
siire kadar muhafaza edilme sartlar1 vardir (Kisisel Verilerin Korunumu Kanunu [KVKK],
md. 4/2). Kisisel veriler acgik riza olmadan ancak alinmasinin ve paylasilmasinin kosullar
kanunlarda agik¢a Ongoriilmesi; hayat veya beden biitiinliigiiniin korunmasi i¢in zorunlu
olmasi; bir sdzlesmenin kurulmasi veya ifasi i¢in gerekli olmasi, veri sorumlusunun hukuki
ylikiimliiliiglinii yerine getirebilmesi i¢in zorunlu olmasi; ilgili kisinin temel hak ve
Ozgiirliiklerine zarar vermemek kaydiyla veri sorumlusunun mesru menfaatleri i¢in zorunlu
olmasi gibi sebeplerle islenebilir (KVKK, md. 5/2) ve aktarilabilir (KVKK, md.8/2-a).
Bunlarin disindaki kisisel veriler agik riza olmadan islenemez (KVKK, md.5/1).

Kisiler; verilerin hangi amagla, nasil ve ne kadar siireyle islenecegi, veri sorumlusunun kim
oldugu ve kisisel verileri toplamanin hukuki sebebi hususunda bilgilendirilmelidir (KVKK,
md.10/1). Veri sorumlusu; kisisel verilerin hukuka aykir1 olarak islenmesiyle erisilmesini
onlemek ve kisisel verilerin muhafazasini saglamakla ve bu amag¢ baglaminda uygun giivenlik
diizeyini temin etmeye yonelik her tiirli teknik ve idari tedbirleri almak zorundadir (KVKK,
md.12/1). Veri sorumlusu, kisisel verilerin ti¢iincii kisiler tarafindan islenmesi durumunda

12



gerekli gilivenlik tedbirlerinin alinmasindan bu kisilerle birlikte ortak sorumluluk tagir
(KVKK, md.12/2) ve kendi kurumunda kanun hiikiimlerine uygunlugun saglanmasi i¢in
gerekli denetimleri yapmak veya yaptirmak zorundadir (KVKK, md.12/3). Veri sorumlular
ve veri isleyen kisiler, Ogrendikleri kisisel verileri kanuna aykiri sekilde baskalarina
aciklayamaz veya isleme amaci disinda kullanamaz ve bu yiikiimliiliik gérevden ayrildiktan
sonra da devam eder (KVKK, md.12/4). Kisisel veriler yasa dist yollardan elde edilirse veri
sorumlusu bunu en kisa siirede ilgili kisilere ve Kurula bildirir; Kurul gerekirse bu durumu
kamuya duyurabilir (KVKK, md.12/5).

Bu maddelerde 6n goriilen yiikiimliiliikklerin yerine getirilmemesi durumunda on bes bin Tiirk
lirasindan bir milyon Tiirk lirasina kadar idari para cezasi verilir (KVKK, md.18/1-b) ve bu
ceza veri sorumlusuna uygulanir (KVKK, md.18/2).

Tiirkiye’de Dogrulama Sistemi Kurmak: Bilisimsel Gereklilikler

29044 sayili Yonetmeligin 4’iincii maddesinin (m) ve (n) fikralarinda gegen tanima gore
sistem isleticisi, 6deme ve menkul kiymet mutabakat sistemlerinin giinliik isleyisinden
sorumlu olan (Resmi Gazete, 2024: 2) ve ayn1 yonetmeligin 11’inci maddesinin birinci fikrasi
geregince bu sistemlerin kesintisiz, gilivenli, etkin ve verimli bir bi¢cimde caligsmasini
saglamakla yiikiimlii olan tiizel kisidir. Ayni1 fikranin (a), (b), (¢) ve (§) bentleri geregince
sistem isleticisi, gerekli bilgi sistemlerini ve teknolojik altyapiyr saglayip kurmak ve bu
baglamda onlemler almak; gerekli bilgi, belge ve muhasebe kayit sistemleri ile diizenli is
akic1 ve haberlesmeyi saglayacak altyapiya sahip olmak; yeterli ve nitelikli personel ve 6z
kaynaga sahip olmak, sistem katilimcilarinin sikayet ve oOnerilerini dile getirebilecekleri
uygun platformlar olusturmaktan gibi siire¢lerden sorumludur (Resmi Gazete, 2024: 10).

Kimlik Dogrulama Sistemi

1 Arahk 2021 tarihli ve 31676 sayili Odeme ve Elektronik Para Kuruluslarmm Bilgi
Sistemleri ile Odeme Hizmeti Saglayicilarmin Odeme Hizmetleri Alanindaki Veri Paylasim
Servislerine Iliskin Tebligin 10’uncu maddesinin birinci fikrasi uyarinca, elektronik para
islemlerini gergeklestirecek olan kurulusun islemlerde gergeklestirilmek iizere etkin ve yeterli
bir kimlik dogrulama sistemi kurmasi gerekmektedir (Resmi Gazete, 2021b: 12). Ilgili
maddenin dordiincii, besinci ve altinci fikrasi uyarinca giiniin teknolojisine uymak kosuluyla
uygun ve giivenli bir parola politikast belirlenmeli ve belirlenen tek kullanimlik parolalarin
ihtiya¢ duyulan giivenlik seviyesini saglayacak kosullarda olmasi (parolanin uzun olmasi,
tespit, tahmin ve taklit edilebilmesine iliskin risklerin minimize edilmesi vb.) ve bunlar i¢in
gerekli altyapinin saglanmasi gerekmektedir (Resmi Gazete, 2021b: 13).

Ayni maddenin yedinci fikrasinin (a), (b), (¢), (¢) ve (d) bentleri uyarinca kimlik dogrulama
siirecinde kullanici basariyla sisteme giris yaptiginda Onceki basarisiz giris denemeleri
hakkinda bilgi verilmeli; basarisiz denemelerde ise kullanici ad1 veya parola hatasinin detay1
aciklanmamali ve belirli sayida basarisiz deneme sonrasinda ilgili kullanicinin erigimi bloke
edilmelidir. Uzun siire islem yapilmayan veya diizgiin ¢ikis yapilmadan arka planda kalan
oturumlar otomatik olarak sonlandirilmali; 6zel yetkilendirme durumlar1 haricinde, ayni
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miisteri i¢in es zamanli birden fazla oturum ag¢ilmasina izin verilmemeli ve bu durumda
miisteri uyarilmalidir (Resmi Gazete, 2021b: 13).

Odeme Gegcidi (Payment Gateway)

Odeme gecidi; miisteri, satici ve bankalar arasinda World Wide Web (WWW) iizerinden
O0deme islemlerini gergeklestirmek icin araglar saglayan bir e-ticaret uygulama hizmeti
saglayicisidir.  Odeme  gegidi, bir web sitesinin giivenligini saglamaya, islemlerini
yetkilendirmeye ve finansal sahtekarliklara karsi korumaya yardimci olur; kredi/banka karti
gibi hassas bilgileri sifreleyerek 6deme bilgilerini korur ve bilginin miisteri ile 6deme
islemcisi arasinda giivenli bir sekilde iletilmesini saglar (Oo, 2019: 1330).

Odeme gecidinin tasarlanmasi:

RSA (Rivest-Shamir-Adleman), 6deme ag gecitlerinde yaygin olarak kullanilan bir agik
anahtarlt sifreleme teknigidir (Diko ve Ibraimi, 2023: 152). RSA, biiyiik tam sayilar
carpanlara ayirmanin zorluguna dayanir ve bu da RSA sifrelemesini kirmay1 son derece
zorlastirir (Diko ve Ibraimi, 2023: 153).

Odeme gegidinin tasarlanmasinda 6ncelikle sifreleme ve sifre ¢ozme islemleri gerceklestirilir,
ardindan 6deme gegidinde RSA algoritmas1 devreye girer. Her ¢evrim igi satict ve banka i¢in
O0deme gecidi, 0zel ve agik anahtar ciftleri olusturur. Bu anahtarlar dagitim amaciyla 6deme
gecidinin anahtar veritabanina kaydedilir. Odeme gegidi, miisteri kart: bilgilerini sifreli bir
sekilde aldiktan sonra, saticinin 6zel anahtariyla bu bilgileri ¢ozer ve kart bilgisini
dogrulamak i¢in kart veritabaniyla karsilagtirma yapar. Eger kart gecerliyse kart bilgileri
bankanin ac¢ik anahtar1 ile yeniden sifrelenir ve bu sifreli bilgiler kart1 veren bankaya iletilir.
Banka, miisterinin hesabini kontrol edip onayladiktan sonra 6deme gecidi miisteriye islem
sonucunun onaylandigini ya da reddedildigini bildirir (Oo, 2019: 1331). Sanal POS iizerinden
gerceklesen bu asamalarda devreye 3-D Secure sistemi de girebilir. 3-D Secure, islemin
gercek kart sahibi tarafindan yapilip yapiimadigini onaylayabilir (Odero, 2024a). Bu onay
esnasinda zorlu veya siirtlinmesiz kimlik dogrulamasi devreye girerek islem tamamlanir (Ali
vd., 2020: 2).

Sifreleme mekanizmalarinda EMVCo gibi onayli ve dogrulugu kanitlanmis algoritmalar
kullanilmalidir (Gelir Idaresi Baskanlig1 -GIB-) (GIB, 2019: 23). Ayrica ddeme islemlerini
giivenli bir sekilde gerceklestirmek i¢in tasarlanan sertifikali fiziksel donanimlar
kullani1ldiginda regiilasyon otoriteleri tarafindan PCI ve EMV sertifikalarinin alinmasi zorunlu
kilinmustir (GIB, 2019: 12). [1lgili fiziksel donanimlar iizerinden islem yapacak olan
kuruluslarin da PCI VE EMV sertifikalarini almasi sart kosulmustur (GiB, 2019: 13).

EMVCo: Europay, Mastercard ve VISA

EMVCo; Europay, MasterCard ve VISA tarafindan ¢ip teknolojisini kullanan 6deme kartlar1
icin kiiresel birlikte ¢alisabilirligi saglamak amaciyla 1990’larda ortaklasa gelistirilen bir
standarttir. EMV ile birlikte analogdan dijitale gecis s6z konusudur. Bu gegis beraberinde her
islem benzersiz, daha giivenli ve dijital olarak imzalanmis hale gelmektedir (Manahan, 2013:
181). EMV, islemlerini kartlarin fiziksel olarak POS terminaline veya ATM’ye takilmasiyla
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kablolu bir baglanti {izerinden gerceklestir. Temassiz 6deme versiyonuysa islemleri daha
pratik hale getirmis (Freitas vd., 2018: 1); kartin yalnizca okuyucuya yaklastirilmasiyla
O0deme hizli bir sekilde tamamlanabilir hile gelmistir. Ayrica EMV teknolojisi mobil
O0demelerde de kullanilabilmektedir. "Mobil EMV" olarak bilinen bu yontemle kullanicilar
EMV'yi akilli telefonlarina yiiklediklerinde telefonlarin1 6deme noktalarina dokundurarak
kolayca 6deme yapabilmektedir. EMV; temasli, temassiz ve mobil 6deme olarak ii¢ farkl
bigimde kullanilabilmektedir (Ahmad vd., 2016: 240).

Kart Yonetimi: PCI DSS Uyumlulugu

10 Mart 2007 Tarihli ve 26458 sayili Banka Kartlari ve Kredi Kartlar1 Hakkinda
Yonetmeligin 27/A maddesinin yedinci fikrasi uyarinca kart hamili tarafindan baslatilan ve
internet kullanilarak gergeklestirilen islemlerde veri isleme, kaydetme veya iletisiminde asgari
seviyede Odeme Kart1 Endiistrisi Veri Giivenligi Standardinin (Payment Card Industry —PCI-
Data Security Standard —DSS-) hiikiimlerinin dikkate alinmas1 gerekmektedir (Resmi Gazete,
2007:9).

PCI DSS, kredi kart1 bilgilerini isleyen, saklayan veya ileten tim kuruluslar i¢in zorunlu bir
dizi giivenlik standardidir. PCI DSS, 7 Eyliil 2006 tarihinde Odeme Kart1 Endiistrisi Giivenlik
Standartlart Konseyi (Payment Card Industry Security Standarts Council) tarafindan
kurulmustur. VISA, MasterCard, American Express, JCB ve Discover gibi biiyiik 6deme kart1
markalar1 tarafindan kurulmus olan bu konsey giiniimiizde de halen devam etmektedir
(Wilson vd., 2018: 74).

PCI DSS’nin kredi karti verilerinin giivenligini saglamak i¢in alt1 temel hedef altinda toplanan
12 ana gereksinimi vardir. Bu gereksinimler ilkin giivenli bir ag altyapisi olusturmay1 ve
stirdiirmeyi hedefler ve bunun i¢in giivenlik duvar1 yapilandirmasi ve giivenli sistem sifreleri
kullanilmas1 gerekir. Kart sahibi verilerinin korunmasi i¢in verilerin hem depolanmasi hem de
iletimi sirasinda sifreleme yapilmalidir. Giivenlik aciklarina karst koruma saglamak icin
giincel anti-virlis yazilimlar1 kullanilmali ve sistemler diizenli olarak gilincellenmelidir. Erisim
kontrolii igin verilere sadece yetkili kisilerin erisebilmesi saglanmali ve her kullaniciya
benzersiz kimlikler atanmalidir. Sistemin glivenligi siirekli izlenmeli, diizenli testler yapilmali
ve tim erisimler kayit altina alinmalidir. Son olarak, tiim bu gereksinimleri kapsayan ve tiim
personeller icin gegerli olan kapsamli bir bilgi gilivenligi politikas1 olusturulmali ve
stirdiiriilmelidir. Bu 12 ana gereksinim altinda toplam 200'den fazla alt madde bulunmaktadir
(Wilson vd., 2018: 75). lgili bilisimsel gereksinimler saglandiktan sonra bu ana gereksinimler
ve alt maddeleri detayli bir sekilde Konsey tarafindan incelenir ve sonuca goére PCI DSS
sertifikas1 verilir (Odero, 2024b).

Sonu¢

Sonug olarak, Tiirkiye’de bir dogrulama sistemi kurmak hem yasal hem de bilisimsel agidan
oldukca katmanli bir siiregtir. Bu ¢alisma Tiirkiye'deki 6deme sistemlerinin yasal altyapisini,
teknik gerekliliklerini ve uluslararasi standartlarla uyum saglanmasinin kritik noktalarini ele
almstir. Ozellikle 6493 sayili Kanun, ilgili yonetmelikler ve tebligin dogrulama sistemi
kurulumundaki rolii incelenmis ve bu yasal c¢ergevelerin PCI DSS ve EMVCo gibi
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uluslararasi giivenlik standartlariyla uyumlu hale getirilmesinin énemine dikkat ¢ekilmistir.
Calisma, Tirkiye’de bir dogrulama sistemi kurmanin yalnizca yasal gereklilikleri yerine
getirmekle kalmayip ayn1 zamanda kiiresel standartlara uygun bir altyap: gelistirilmesinin de
gerektigini ortaya koymustur. Kimlik ve kart dogrulama siiregleri, 6deme sistemlerinin
giivenligi ve kullanici giiveni agisindan kritik 6neme sahiptir. Bu baglamda Tiirkiye’deki
kisisel verilerin korunmasina yonelik KVKK diizenlemeleri ile uyumlu bir dogrulama
altyapisinin olusturulmasi gerektigi vurgulanmis; veri giivenligi, 6deme sistemlerinin 6nemli
bilesenlerinden biri olarak ele alinmis ve kullanici verilerinin korunmasina yonelik alinmasi
gereken asgari tedbirler anlatilmistir. Ayrica teknolojik gelismelere uygun gilivenlik
mekanizmalarinin uygulanmasi ve kimlik dogrulama siireclerinde kullanici adi, parola ve
oturum yOnetimi gibi unsurlarin giincel gilivenlik standartlartyla uyumlu olmasi gerektigi
belirtilmistir.

Bilisimsel altyap1 gereklilikleri baglaminda sifreleme ve veri iletimi sirasinda PCI DSS ve
EMVCo gibi uluslararasi standartlarin uygulanmasi gerektigi; dogrulama baglaminda 3-D
Secure veya asgari diizeyde onunla aym islevi goren Giivenli Ode (GO) gibi sistemlerin
kullanilmas1 gerektigi ortaya konmustur. Bu standartlar 6deme islemleri ve kullanici
verilerinin korunmasi ic¢in gereken giivenligi saglamaktadir. Calisma Tiirkiye’de bir kart
dogrulama sistemi kurulurken hem yasal hem de bilisimsel agidan atilmasi1 gereken adimlara
yonelik bir yol haritas1 sunmaktadir.
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